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Tunelamento via SSH

René de Souza Pinto <rene@Qrenesp.com.br>

Resumo

Este artigo aborda o tunelamento via SSH, uma préatica muito comum
quando se deseja critografar uma conexao ou até mesmo para “burlar” servi-
dores proxy que restringem o acesso a Web.

1 Introducao

O tunelamento é uma pratica muito comum e consiste basicamente em redirecionar
requisicoes de rede para uma determinada conexao. Por exemplo, em uma rede
dotada de um servidor prozy todas as requisicoes HT'TP de uma méaquina passarao
antes pelo servidor proxy, que podera ou nao barrar as mesmas. Através do tune-
lamento, podemos por exemplo, redirecionar as requisicoes HT'TP de uma maquina
nao mais para o proxy da rede, mas para uma conexao SSH com uma maquina
externa (por exemplo), ficando assim livre do prozy.

Uma vez que a conexao SSH é criptografada, o tunelamento também pode ser
utilizado para tornarmos nossa conexao mais segura. Por exemplo, vocé esta aces-
sando uma rede wireless ptblica e precisa entrar no site do seu banco para pagar
uma conta, neste caso o tunelamento podera ser utilizado para criptografar os dados.

2 Requisitos e métodos

Para fazer um tunelamento via SSH é necessario uma maquina que possa ser acessada
via SSH, ou seja, que esteja rodando o servidor em uma porta liberada na rede.
Vamos utilizar como exemplo o seguinte ambiente:

e Vocé estd na rede A, que possui um servidor prory que barra conteudo da
Web.

e Vocé possui uma maquina na sua casa (rede B), com IP 200.190.20.4 rodando
um servidor ssh na porta 4004

e Vocé deseja tunelar suas requsicoes da rede A para a conexao da sua casa,
ficando livre do prozxy
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O primeiro passo para fazer o tunelamento € iniciar uma conexao com a maquina
da rede B:

$ ssh -p 4004 -D localhost:8080 200.190.20.4

Apés logado, todo o trafego na porta 8080 da maquina da rede A sera redireci-
onado para a maquina da rede B.

O segundo passo é configurarmos o firefox para utilizar nossa conexao:

Basta acessarmos o menu Edit->Preferences, selecionarmos as abas Advanced
e depois Network. Devemo configurar o endereco de prory como mostra a figura
abaixo:
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Figura 1: Configuragao do Firefox

Pronto, agora é sé navegar com seguranca!



3 Conclusao

Este artigo abordou superficialmente o tunelamento SSH, mostrando uma das di-
versas utilidades que o mesmo pode ter.
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